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PROFIL

Erfahrener IT-Professionell mit fünf Jahren Erfahrung in IT Support, Unternehmensnetzwerken und Workflow
Automatisierung in den Branchen Banking, Öl und Gas sowie Software. Nachweislich erfolgreich darin,
missionskritische Infrastruktur zuverlässig zu betreiben, Eskalationen schnell zu loesen und Automatisierung zu
nutzen, um IT Ablaeufe schneller, sicherer und effizienter zu machen.

BERUFSERFAHRUNG

IT Support Techniker (Executive) Mai 2021 bis Juli 2024

Marshall Oil and Gas Services, Takoradi, Ghana

IT Support Spezialist / Techniker für Check Verarbeitungssysteme Mai 2018 bis April 2021

Clydestone, Accra, Ghana

Full-Stack-Webentwickler Dezember 2024 bis März 2025

Belzir, Berlin, Deutschland

Automatisierung routinemäßiger IT Workflows mit PowerShell, Power Automate und n8n zur Reduzierung des
manuellen Aufwands.

▸

Verwaltung von Microsoft Intune und Entra ID (Azure AD) und M365: Geräteregistrierung, Compliance-
Richtlinien, bedingter Zugriff, MFA-Durchsetzung und App-Bereitstellung.

▸

Absicherung des Netzwerks mit FortiGate und Sophos Firewalls, einschließlich VPN Tunneln und
Zugriffsrichtlinien für Multi Site Standorte.

▸

Durchführung von Hardware Reparaturen und Wartung, einschließlich Reparatur von Computer Hardware, USV
Systemen, SPS Schränken (PLC), I/O Modulen, strukturierter Verkabelung, Glasfaserinstallation, Rackmontage
und FRU Austausch.

▸

Durchführung von Sicherheitsaudits, Mitarbeiterschulungen sowie Erstellung von SOPs und Change
Management Dokumentation.

▸

Fehlerbehebung und Schulung im Betrieb des SCADA Systems.▸

Koordination der Servicebereitstellung und SLA Einhaltung mit externen Anbietern.▸

Leitender Techniker für das nationale Check Clearing System: Installation, Konfiguration und Wartung von
Check Scanner Hardware und Software an mehr als 100 Arbeitsplätzen in mehreren Banken.

▸

Unterstützung des GTU Rechenzentrumsbetriebs: Systemüberwachung, Incident Management und
Eskalationskoordination.

▸

Durchführung von Hardware Wartung und Austausch von Field Replaceable Units (FRU), um Ausfallzeiten zu
minimieren.

▸

Automatisierung der Rackbereitstellung und von Validierungsabläufen zur Steigerung der
Bereitstellungseffizienz.

▸

Bearbeitung von mehr als 200 Tier 2/3 Support Tickets mit einer Reduzierung der durchschnittlichen
Bearbeitungszeit um 40%.

▸

Behebung von Netzwerkfehlern: IP-Konflikte, DNS/DHCP-Fehler und Probleme auf der physischen Ebene.▸

Durchsetzung von Cybersicherheitsrichtlinien und Systemaudits für mehr als 50 Nutzer sowie Schulung von
Endnutzern im Betrieb von Check Scannern und in IT Sicherheit.

▸

Entwicklung und Pflege von sauberem, effizientem Code für Frontend, Backend und Full Stack Funktionen.▸

Design von Datenbankschemata, Datenmodellen und skalierbaren Anwendungsworkflows.▸

https://cphilcomputers.com/
https://www.linkedin.com/in/carlos-philips-66774216a/
https://www.linkedin.com/in/carlos-philips-66774216a/


AUSBILDUNG

M.Sc. Enterprise and IT Security
Hochschule Offenburg, Deutschland  ·  Oktober 2025 bis heute

B.Sc. Information Technology
University of Ghana, Accra  ·  Abschluss 2018

ZERTIFIZIERUNGEN

Application Security Analyst Mastery Award, IBM
Mobile Application Development Mastery Award, IBM

KENNTNISSE

Microsoft Endpoint & Cloud: Intune (Registrierung,
Compliance, Onboarding/Offboarding, App-
Bereitstellung), Entra ID / Azure AD (bedingter Zugriff,
MFA, SSO, Identity Governance), M365 (Exchange
Online, SharePoint, Teams, OneDrive), Defender for
Endpoint

Netzwerk & Sicherheit: TCP/IP, DNS, DHCP,
LAN/WAN, VPN, FortiGate- und Sophos-Firewalls,
Switches und Router, Ubiquiti EdgeMAX, Active
Directory, Gruppenrichtlinien, Sicherheitsaudits, ISO
27001, NIST, OWASP, IAM

Virtualisierung: VMware ESXi, vCenter Rechenzentrum & Infrastruktur: USV-Installation
und -Wartung, SPS-Schränke (PLC), I/O-Module,
SCADA/BMS-Überwachung, strukturierte Verkabelung,
Glasfaserinstallation, Rackmontage, FRU-Austausch

Hardware Reparaturen & Wartung: Reparatur von
Computer Hardware, USV-Systeme, SPS-Schränke
(PLC), I/O-Module, Check Scanner Hardware,
strukturierte Verkabelung, Glasfaserinstallation,
Rackmontage, FRU-Austausch

Betriebssysteme: Linux (Ubuntu, CentOS, RHEL),
Windows Server 2016/2019/2022, macOS

KI-Automatisierung: Power Automate, n8n, Hermes
Agent

Scripting & Entwicklung: PowerShell, Bash, Python,
JavaScript, PHP, React.js, Node.js, Express.js,
Vue/Nuxt.js, MERN Stack

Datenbanken: MySQL, PostgreSQL, MongoDB, Redis Cloud & Versionsverwaltung: AWS, Git, GitHub,
GitLab, Bitbucket

SPRACHEN

Englisch (Muttersprache)  Twi (Muttersprache)  Deutsch (B1, aktiv verbessernd)

Entwicklung sicherer RESTful APIs und Integration von Drittanbieterdiensten in interne Systeme.▸

Erstellung automatisierter Tests, Behebung von Laufzeitproblemen und Lösung von Produktionsfehlern zur
Gewährleistung der Stabilität.

▸

Durchführung von Peer Code Reviews zur Aufrechterhaltung von Engineering Standards, Sicherheit und
Codequalität.

▸

Automatisierung von Build Prozessen und Verwaltung von CI/CD Pipelines für zuverlässige Bereitstellungen.▸

Optimierung von Altsystemen, Aktualisierung von Abhängigkeiten und Behebung von Sicherheitslücken zur
Maximierung der Leistung.

▸

Dokumentation von Systemarchitekturen, API Endpunkten und Einrichtungsrichtlinien für
funktionsübergreifende Teams.

▸


